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RAPPORT
D’ACTIVITE

La fonction de préposé¢ a la protection des données et
a I'information a été instituée afin de contribuer a la
réalisation des objectifs I¢gaux fixés dans la loi du 11 sep-
tembre 2007 sur la protection des données personnelles
(LPrD; BLY 172.65) et dans la loi du 24 septembre 2002
surlmformation (Linfo, BL)17021). En 2019, pour donner
suite a 'augmentation croissante des demandes, le Conselil
d’Etat a décidé¢ de désigner un préposé au droit a l'infor-
mation et une préposée a la protection des données; cela
a ¢galement permis de répondre a une nécessit¢ en cas
d’absence, les préposés désignés étant les suppléants I'un
de l'autre. L'intitulé de l'entit¢ a également ¢té revu pour
correspondre a cette nouvelle organisation. Ainsi, le
Bureau de la préposée a la protection des données et a
I'information (BPPDI) est devenu I'Autorité de protection
des données et de droit a I'information (APDI).

Les autorités entrant dans le champ d’application de la
LPrD et de la LInfo sont notamment les entités cantonales
et communales vaudoises, ainsi que les personnes privées
de¢légataires de taches publiques cantonales ou commu-
nales vaudoises dans 'accomplissement desdites taches.

En revanche, les traitements de données personnelles
réalisés par des personnes physiques ou morales privées
ou par des autorités fédérales relevent de la compétence
du Préposé fédéral a la protection des données et a la
transparence (PFPDT) et sont soumis a la loi fédérale du
19 juin 1992 sur la protection des données (LPD; RS 235.1).
S’agissant des demandes de transparence adressées, entre
autres, aux organes fédéraux, celles-ci sont ¢galement
du ressort du PFPDT et soumises a la loi fédérale du 17
décembre 2004 sur la transparence (L Trans; RS 152.3).

Conform¢ment a l'art. 40 LPrD, le prépos¢ a la protection
des données et a I'information établit chaque année un
rapport d’activit¢ public.

Le présent rapport contient les statistiques completes
de 'APDI et couvre de facon détaillée la période du
1Ierjanvier au 31 décembre 2021.

Le rapport est a disposition du public sur le site internet de
ITAPDI: waww.od.ch/apdi et peut, sur demande, également
¢tre obtenu sous format papier.



https://prestations.vd.ch/pub/blv-publication/actes/consolide/172.65?key=1543934892528&id=cf9df545-13f7-4106-a95b-9b3ab8fa8b01
https://prestations.vd.ch/pub/blv-publication/actes/consolide/172.65?key=1543934892528&id=cf9df545-13f7-4106-a95b-9b3ab8fa8b01
https://prestations.vd.ch/pub/blv-publication/actes/consolide/172.65?key=1543934892528&id=cf9df545-13f7-4106-a95b-9b3ab8fa8b01
https://prestations.vd.ch/pub/blv-publication/actes/consolide/170.21?key=1543934911170&id=a1f1de49-a16e-40ed-8790-22194925bb3b
https://prestations.vd.ch/pub/blv-publication/actes/consolide/170.21?key=1543934911170&id=a1f1de49-a16e-40ed-8790-22194925bb3b
https://www.vd.ch/toutes-les-autorites/autorite-de-protection-des-donnees-et-de-droit-a-linformation
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PROTECTION

DES DONNEES

A.TACHES EN MATIERE )
DE PROTECTION DES DONNEES

La LPrD vise a protéger les personnes contre 'utilisation
abusive des données personnelles les concernant (art. 1
LPrD). En réalité, la portée de la protection, qui découle
de T'art. 15 al. 2 de la Constitution du 14 avril 2003 du
Canton de Vaud (Cst-VD; BLV 101.01), va plus loin que de
combattre les abus'. Elle comprend un véritable droit a
l'autodétermination informationnelle. Un tel droit est
susceptible de restriction, comme tout droit fondamental.

Dans ce cadre, la préposce a la protection des données
doit notamment (art. 36 et 37 LPrD):

Surveiller 'application des prescriptions en maticre
de protection des données;

Promouvoir la protection des données dans le canton;
Informer les responsables de traitement sur

les exigences posées en maticre de protection

des données;

Renseigner les personnes concernées sur les droits
découlant de la LPrD;

Etre consultée lors de I'élaboration de loi,
reglement, directive ou autre norme impliquant

le traitement de données personnelles;

Intervenir, sur demande des responsables

de traitement ou des personnes concernées,

afin de résoudre des questions soumises a la LPrD;
Etre consultée sur les projets relatifs a I'installation
de systemes de vid¢osurveillance et recourir a I'en-
contre des décisions qui ne seraient pas conformes;
Tenir a jour un Registre des fichiers public

et accessible en ligne;

Collaborer avec les autres autorités compétentes
en maticre de protection des données des autres
cantons, de la Confédération ou de I'étranger;
Traiter les recours prévus a l'art. 31 LPrD.

1 Meier Philippe, Protection des données, Fondements, principes généraux et droit privé, Berne 2011, p. 65 N. 17.
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Figure 1
Répartition des taches par mission
et par année depuis 2019
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Figure 2
Evolution du nombre de demandes
en maticre de protection des données
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B.THEMES CHOISIS

REVISION DE LA LPRD
En 2021, la révision de la LPrD s’est poursuivie. Celle-ci Consultée sur cet objet, 'APDI estime notamment que:
est portée par la Chancellerie, qui a créé un groupe de
travail, auquel participe 'APDI. Pour rappel, en raison des - Le droit d’acces tel que prévu par LDPJu ne répond
révisions de la protection des données en Europe, ni aux conditions du droit d’'acces direct ni a celles
notamment la modernisation de la Convention 108 du du droit d’acces indirect;
Conseil de I'Europe (Convention 108+)° et de 'adoption - Le droit d'acces aux données au sens de la LDPJu
de la directive UE 2016/6807, les lois cantonales sur la devrait étre clarifié et adapte afin que la pratique
protection des données doivent également étre adaptées corresponde aux exigences curopéennes
aux nouvelles exigences en la matiere. La Conférence (art. 14 et 15 Directive UFE 2016/680);
suisse des préposcs a la protection des données, privatim - Le statut et le réle du juge unique, institu¢ de
(Privatim), tient une liste qui donne un apercu de l'état longue date par la LDPJu, reste obscur (devient-il
d’avancement des travaux dans les cantons. le responsable du traitement par substitution?).

i Dans I'absolu, TAPDI est d’avis que le responsable
MISE EN CONFORMITE SCHENGEN du traitement devrait rendre les décisions
En 2018, le Parlement fédéral a adopte la loi fédérale en maticre de protection des données.

du 28 septembre 2018 sur la protection des données
personnelles dans le cadre de l'application de l'acquis
de Schengen dans le domaine pénal [loi sur la protection
des données Schengen (LLPDS; RS 235.3)] et ainsi mis en
ceuvre la directive UE 2016/680.

Le Canton de Vaud a opté pour une solution similaire a
celle choisie par la Confédération en prévoyant, dans
l'attente de la révision totale de la LPrD, 'adoption d’'une
loi cantonale sur la protection des données personnelles
dans le cadre de l'application de I'acquis de Schengen dans
le domaine pénal (LPrDS) ainsi que des modifications de
la la loi du 1erdécembre 1980 sur les dossiers de police
judiciaire (LDPJu; BLV 133.17) et de la LPrD. Cette solution
a ¢t¢ concue de manicre transitoire.

2 Convention modernisée pour la protection des personnes a I'égard du traitement automatis¢ des données a caractere personnel du 10 octobre 2018
(STCE no 108 telle qu’elle sera amendée par le protocole STCE 223).

3 Directive du Parlement européen et du Conseil de 2016 relative a la protection des personnes physiques, a I'égard du traitement des données
a caractere personnel, par les autorités compétentes, a des fins de prévention et de détection des infractions pénales, d'enquétes et de poursuites
en la maticre ou d’'exécution de sanctions pénales, et a la libre circulation de ces données (Directive UFE, 2016/680).


https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fwww.privatim.ch%2Fwp-content%2Fuploads%2F2022%2F11%2F20221108_Revisionen_der_kantonalen_Datenschutzgesetze_-_Revisions_des_lois_cantonales_sur_la_protections_des_donnees.xlsx&wdOrigin=BROWSELINK
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TRANSFORMATION NUMERIQUE

La transformation numérique a continu¢ a s'accélérer en
2021. LAPDI a accompagn¢ de nombreux projets et veillé
a ce que la protection des données soit respectée dans
ce cadre. L'un des sujets qui pré¢occupe le plus TAPDI est
I'informatique en nuage. Un déséquilibre toujours plus
grand des forces entre les administrations publiques et
les prestataires privés est constaté. Les thématiques
suivantes ont notamment €té abordées:

1.1 Conditions attachées a I'utilisation de 'informatique

en nuage impliquant de la sous-traitance par les
autorités publiques

Le recours a des prestations ou solutions informatiques
de tiers, notamment l'informatique en nuage, ¢tant
de plus en plus fréquent, TAPDI a mis a disposition
sur son site internet une /.s7e de questions a se poser avant
la signature d'un contrat de sous-trartance informatiqgue.
A noter que la sous-traitance, quelle qu'elle soit,
implique le respect de certaines conditions pour
étre conforme.

Cf. StrategieNum) " D2018.pdf
Cf. Les objectifs de lassociation (cara.ch)

1.2 Once-only

Dans sa stratégie numérique dévoilée le 29 novembre
20184 le Conseil d’Etat posait les fondements de sa
politique de la donnée. 11 y évoquait notamment que
le recensement des typologies de données numé-
riques traitées par 'Etat accompagnait «/a concréti-
sation du principe de Once Only validé par le Conseil
d’Etat en juin 2018 », lequel permettait aux personnes
ou aux entreprises, avec leur consentement expres,
de ne pas avoir a donner a un service de I'Etat des
informations dont un autre service dispose d¢ja. Le
Consell d’Etaty relevait également que la concrétisation
d’un tel principe impliquait un renforce-ment de la
numérisation de I'Etat (connexions entre systémes
d’information, avec les cauteles garantissant la pro-
tection des données personnelles).

Consultée a ce sujet, 'APDI a eu l'opportunité de
rappeler que des acces par procédure d'appel ne pou-
vaient ¢tre octroy¢s sur la base du consentement et
que l'adoption de dispositions légales ¢tait nécessaire
pour ce faire. Le consentement devrait uniquement
pouvoir justifier des communications ponctuclles
de données. Saisie de la question, qui se pose a un
¢chelon national, Privatim a mandaté un expert
externe pour quun avis de droit soit réalis¢ sur cette
thématique. En effet, sile partage de données constitue
une mesure de simplification administrative, il
convient de ne pas oublier que la conservation des
données «en silos» constitue ¢galement I'un des
piliers de I'¢tat de droit.

En effet, les traitements de données découlant de la LDEP relevent de la loi fedérale du 19 juin 1992 sur la protection des données (LPD; RS 235.31)

et de la compétence du Préposé fédéral a la protection des données et a la transparence (PFPDT). En revanche, les traitements de données qui

seront réalisés en lien avec les services complémentaires par une ou plusieurs organisations sur délégation des gouvernements cantonaux seront

soumis aux législations cantonales en maticre de protection des données et de la compétence des autorités cantonales de protection des données,

a lexception du Canton de Geneve.


https://www.vd.ch/fileadmin/user_upload/accueil/ConferencePresse/StrategieNumVD2018.pdf
https://www.cara.ch/fr/Qui-sommes-nous/Les-objectifs-de-l-association.html
https://www.vd.ch/toutes-les-actualites/actualite/news/14478i-publication-dune-check-list-en-cas-de-recours-a-la-sous-traitance-informatique
https://www.vd.ch/toutes-les-actualites/actualite/news/14478i-publication-dune-check-list-en-cas-de-recours-a-la-sous-traitance-informatique
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1.3 Convention inter-cantonale en matiere de santé

numérique — Dossier électronique du patient
(DEP) et Modules complémentaires

En 2020, le prépos¢ valaisan a la protection des don-
nées et a la transparence et la préposée vaudoise a la
protection des données ont ¢t¢ désignés par leurs
homologues fribourgeois, genevois ¢t jurassiecn pour
représenter les autorités de protection des données
des cantons membres de l'association CARA® dans
le cadre de la création d’'une convention intercanto-
nale encadrant 'usage des outils de santé numérique
des cantons concernés. Un représentant du PFPDT
a ¢galement particip¢ a la plupart des s¢ances, au vu
de statut hybride de l'association CARA et sa qualité
de communauté de référence au sens de la loi fédé-
rale du 19 juin 2015 sur le dossier électronique du
patient (LDEP; RS 816.1)°. Les discussions quant a la
teneur des bases légales se sont poursuivies en 2021
Un avant-projet de convention intercantonale a ¢té
mis en consultation le 3 décembre 2021. Les préposés
a la protection des données concernés se détermi-
neront sur celui-ci de maniere commune.

1.4 eDemenagement

En 2021, le Canton de Vaud s’est associ¢ au projet
eDéménagement Suisse” pour permettre aux habi-
tantes et aux habitants des communes vaudoises d’an-
noncer leur déménagement en ligne. Le projet impli-
quant notamment l'intervention d’un sous-traitant
principal et de plusieurs sous-traitants en cascade,
I'APDI a ¢t¢ régulicrement consultée. Vu I'absence de
base I¢gale, un projet de décret a ¢t¢ soumis au Grand
Conseil®. Le projet se poursuit au-dela de la publica-
tion du présent rapport. A ce stade, 'APDI se félicite
que les aspects de protection des données aient ¢té
pris en compte des le début du projet. Une phase pi-
lote avec treize communes a €té annoncée en no-
vembre 2021°. S'agissant de la teneur du contrat, les
préposcés cantonaux a la protection des données tra-
vaillent actuellement a s’assurer que celle-ci réponde
aux standards en maticre de protection des données.

1

CYBERATTAQUES

Lannée 2021 a marqué un tournant en termes de cyber-
attaques. Pas moins de vingt violations de la sécurité
des données ont été annoncées a 'APDI (la rubrique
dédi¢e ayant ¢té créée en cours d'annce, les statistiques
n'en recensent toutefois que cing). Ce chiffre n'est toute-
fois pas nécessairement représentatif des attaques
réellement survenues, la LPrD ne prévoyant pas, a
I'heure actuelle', d'obligation d’annonce a l'autorité de
controle en maticre de protection des données ou aux
citoyen-ne-s concernés. LAPDI en profite pour saluer
l'action et la disponibilit¢ de la Direction de la s¢curité
de l'information (PS SEC) de la Direction générale du
numérique et des systemes d’information (DGNSI), qui
a soutenu tant les entités concernées que 'APDL

Anoter que 'APDI ne compte pas d'informaticienne ou
d’'informaticien dans son ¢quipe. Conformément a l'art.
12 al. 1 du reglement d’application du 29 octobre 2008
de la loi du 11 septembre 2007 sur la protection des
données personnelles (RLPrD; BLV 172.65.1), la surveil-
lance des données enregistrées sur une base informa-
tique est effectuce par le prépos¢ a la protection des
données, avec 'appui de I'Office de s¢eurit¢ de l'infor-
matique cantonale (soit le PS SEC). Lart. 12 al. 2 LPrD
prévoit quant a lui qu’a la demande du préposé a la pro-
tection des données, le PS SEC peut notamment:

1. contribuer a r¢pondre a des demandes de conseils
de la part des services et entité¢s soumises a la loi,
par exemple lors de I'¢laboration de projets infor-
matiques;

2. laider a obtenir les données nécessaires a la tenue

du registre des fichiers;

l'aider a controler le niveau de sécurit¢ effectif des

données personnelles et de leur transmission.

w

Le cas de la Commune de Rolle, largement relayé par
les médias, mérite d’étre souligné!. Dans ce contexte,
I'’APDI est intervenue aupres de la Commune afin de
limiter ou réparer au mieux les atteintes aux personnes
concernées.

7 Cf.eDéménagement Suisse » eOperations
8 Cf. ExMor EMPD eDéménagement - texte soumis pour relecture (od.ch)
9 Annoncer son demenagement en ligne.: phase dessai pilote avec 13 conununes - VD.CH

10 La situation a cet ¢gard devrait toutefois changer avec la révision a venir de la LPrD, I'obligation d’annonce découlant des exigences internationales.
11 Le lemps du 24 aour 2021 «Cyvberattaque a Rolle: un signal dalarme pour les communcs suisses»



https://www.eoperations.ch/fr/service/edemenagementch/
https://www.vd.ch/fileadmin/user_upload/accueil/fichiers_pdf/EMPD-EMPL/EMPD_21_LEG_186_-eDemenagement.pdf
https://www.vd.ch/toutes-les-actualites/news/15215i-annoncer-son-demenagement-en-ligne-phase-dessai-pilote-avec-13-communes
https://www.letemps.ch/opinions/editoriaux/cyberattaque-rolle-un-signal-dalarme-communes-suisses
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VIDEOSURVEILLANCE DISSUASIVE

Lors de l'année passée sous revue, plusieurs dénoncia-
tions en lien avec des installations de vid¢osurveillance
dissuasive non autoris¢es ¢manant de citoyen-ne-s sont
parvenues a 'APDI. Ainsi, cette dernicre est intervenue
aupres de plusieurs communes, les enjoignant a régula-
riser la situation dans les meilleurs délais et a couper les
camcéras dans l'attente d’une régularisation.

La liste des installations diment autoris¢es se trouve a
disposition sur le site internet de TAPDI:

Liste des installations de vidéosurceillance dissuasioe au-
torisees - VID.CH.

AU TOP POUR MA COMMUNE

En 2021, le Département des institutions et du territoire
(DIT)"?, par sa Direction générale des affaires institution-
nelles et des communes (DGAIC), a organisé quatre jour-
nées d'accueil a l'attention des nouvelles municipales et
nouveaux municipaux vaudois ainsi que des soirées d'in-
formation a l'attention des Municipalités dans les districts.
Dans ce cadre, 'APDI a participé a toutes les journces
d’accuell ainsi qu’a neuf soirées d’'information. Les pré-
sentations dispensces dans ce cadre sont disponibles a
I'adresse suivante: FPouwr ma commune - formation -
VDCH.

REGISTRE DES FICHIERS

La LPrD prévoit que les entités cantonales et commu-
nales vaudoises, ainsi que les entités privées délégataires
de taches publiques, sont tenues d’annoncer tout fichier
contenant des données personnelles a la préposce a la
protection des données. Cette dernicre doit pour sa part
tenir un registre des fichiers public et accessible en ligne.
En 2019, alors qu'il était envisage de déployer le registre
des fichiers aupres des communes, des problemes tech-
niques ont ¢té rencontrés avec 'application dédiée, Re-
Fi-VD. La Direction générale du numérique et des sys-
temes d’information (DGNSI) a été saisie du probleme,
lequel a ét¢ résolu dans le courant de 'année 2020. Une
phase de test avec la Commune de Lausanne, toujours
en cours, a débuté en 2021.

TACHES DE IAPDI

[UAPDI est, entre autres, l'autorité de surveillance, de
conselil et de recours en maticre de protection des don-
nées sagissant des traitements réalisés par les entités
publiques vaudoises. Ce cumul des taches, unique en
Suisse, n‘est pas sans poser de difficultés en pratique,
puisqu’il amene 'APDI a étre juge et partie dans certains
cas. FEn 2021, cette situation a notamment entrainé la
récusation de 'APDI dans deux cas, tous deux en lien
avec l'application «SocialPass». Un préposé a la protec-
tion des données extraordinaire - Christian Flueckiger'
- a ¢t¢ désign¢ par le Conseil d’Etat pour traiter les cas
en question. APDI estime donc que les limites du sys-
teme actuel ont ét¢ éprouvées et que celui-ci devrait étre
modifié lors de la révision de la LPrD.

12 Département des institutions, du territoire et du sport (DITS) depuis le 1¢ juillet 2022

13 Préposé a la protection des données et a la transparence Jura-Neuchatel (ppdi-june.ch).



https://www.vd.ch/themes/etat-droit-finances/protection-des-donnees-et-droit-a-linformation/videosurveillance/liste-des-installations-autorisees
https://www.vd.ch/themes/etat-droit-finances/protection-des-donnees-et-droit-a-linformation/videosurveillance/liste-des-installations-autorisees
https://www.vd.ch/themes/etat-droit-finances/communes/pour-ma-commune-formation
https://www.vd.ch/themes/etat-droit-finances/communes/pour-ma-commune-formation
https://www.ppdt-june.ch/fr/PPDT/Le-PPDT.html
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COVID-19

En 2021, la crise sanitaire liée a la COVID-19 ainsi que les
mesures de prévention et de lutte prises par la Confédé-
ration et le Canton de Vaud pour combattre I'épidémie
ont perduré. Dans le cadre de ses missions de conseil et
de surveillance, TAPDI a été régulicrement sollicitée afin
que le recours aux solutions technologiques ne se fasse
pas au détriment de la protection des données. Elle a
ainsi ¢t¢ amende a accompagner les autorités cantonales
et communales, ainsi que des entités dél¢gataires de
taches I¢gales, dans de nombreux domaines, que ce soit
dans I'enseignement, la recherche médicale, le suivi de
la vaccination ou le tracage des contacts.

1.1 Socialpass

En aott 2021, le PFPDT a publié son rapport final
et ses recommandations concernant lapplication «So-
clallass». Dans le cadre de la procédure d’établisse-
ment des faits, débutée en décembre 2020, le PFPDT
a examin¢ 'application SocialPass dont le but ¢tait
de saisir les données des clients de restaurants et des
visiteurs d’¢vénements. Dans son rapport final, le
PFPDT a notamment recommand¢ aux exploitants
de l'application d'améliorer la sécurit¢ technique de
celle-ci et de limiter l'acces des autorités sanitaires
cantonales aux données enregistrées de manicre cen-
tralis¢e, conformément au principe de proportionna-
lité. Les exploitants ont accept¢ de mettre en ceuvre
les principales recommandations du PFPDT. Dans la
mesure ou les autorités sanitaires vaudoises dispo-
saient d'un acces a la base de données centralisée
dont il est question, la préposée vaudoise a la protec-
tion des données a ¢t¢ amence a participer a des
s¢ances avec les entités concernées.

La procédure a ¢galement permis au PFPDT de se
prononcer sur la délimitation entre les compétences
des autorités de controle en maticre de protection
des donnces fédérales et cantonales. Pour rappel, le
manque d’action de la préposée vaudoise a la protec-
tion des données dans cette affaire avait ¢té critiqué.
Or, elle n’était pas compétente pour intervenir.

1.2 Solution informatique de plan cantonal

de vaccination contre le coronavirus

Le Canton de Vaud a fait le choix de créer son propre
systeme d’information pour le traitement des données
de vaccination contre la COVID-19 (SI Vacovid). Dans
ce cadre, des ¢changes sont intervenus avec 'Office
du médecin cantonal (OMC) au sujet de la conformi-
t¢ du systeme d'information aux principes généraux
en maticre de protection des données, notamment
la n¢cessit¢ de créer des bases 1¢gales, et des ¢ven-
tuelles mesures complémentaires a mettre en place.

1.3 Protection des données dans la campagne de

vaccination contre la COVID-19 en entreprise

En mai 2021, TAPDI a ¢té interpellée en sa qualité
d’autorité de surveillance en matiere de protection
des données s’agissant de 'organisation par 'OMC
de la campagne de vaccination dans les entreprises
privées. En effet, plusieurs interrogations, notamment
en lien avec la protection de la sphere privée des col-
laboratrices et collaborateurs vis-a-vis de leur em-
ployeur, sont parvenues a 'APDI. Des communica-
tions de données ¢tant réalisées par des privés a
l'attention de TOMC, le PEPDT, interpellé par TAPDI,
s'est déclaré compétent et saisi du cas.


https://www.newsd.admin.ch/newsd/message/attachments/67890.pdf
https://www.newsd.admin.ch/newsd/message/attachments/67890.pdf
https://www.newsd.admin.ch/newsd/message/attachments/67890.pdf
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ACTIVITE DE CONSEIL

INFORMATIONS GENERALES

Conformément a l'art. 37 al. 1let. b et ¢ LPrD, la préposée
a la protection des données informe les responsables
de traitement sur les exigences posées en maticre de pro-
tection des données et renseigne les personnes concernées
sur les droits découlant de la loi. L'art. 37 al. 1let. e LPrD
prévoit au surplus que la préposée a la protection des don-
nées intervient, sur demande des responsables de traite-
ment ou des personnes concernées, afin de résoudre des
questions soumises a la LPrD.

Au cours de la période sous revue, 'TAPDI a répondu a plus
de cing cents demandes en maticre de protection des don-
nées ¢manant tant de personnes concernées que de res-
ponsables de traitement. Quelques exemples de réponses
adressces par 'APDI sont explicités ci-dessous. Cela re-
présente plus de cinquante pour-cent de son
activit¢. En pratique, TAPDI tente, dans la majorit¢ des cas
litigieux, de faire l'intermédiaire entre les personnes concer-
nées et les administrations, cela afin d’éviter la multiplica-
tion des procédures formelles de recours ou de surveillance.
Elle a ¢galement accompagné de nombreux projets de
digitalisation aupres d’'entités cantonales.

[l'yalicu de préciser ici que si 'TAPDI peut donner un avis,
elle ne peut trancher formellement les cas qui lui sont sou-
mis dans le cadre de son activité de conseil. Similairement,
elle n'est pas en mesure de valider formellement les projets.
En effet, il appartient dans tous les cas au responsable de
traitement de prendre la décision finale.

2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

Figure 3

Evolution du nombre de demandes de conseil,
de participation a des groupes de travail (G'T) et
de déterminations pour les tribunaux en maticre
de protection des données
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EXEMPLES
Est-il 1égal de publier I'identité des nouveau-nés
dans un journal communal?
Extrait de la réponse de ’APDI:

«(..)
Avant toute chose, il convient de relever que les données
personnelles, telles que les naissances, mariages et nou-
veaux arrivants, publi¢es dans les journaux communaux
proviennent des controles des habitants. La loi du 9 mai
1983 sur le controle des habitants (LCH; BLV 142.01)
prévoit différents cas ou la communication de données
est autorisée, mais aucune disposition I¢gale ne permet
la publication des informations ¢voquées a un «large
public». A cet ¢gard, il convient de relever que, dans la
plupart des cas, les journaux en question sont ¢galement
mis a disposition des citoyens sur le site internet de la
commune ¢t leur contenu index¢ par des moteurs de
recherche, ce qui fait que tout un chacun peut aisément
y accéder. Méme si 'on comprend bien que la démarche
a pour seul but d’entretenir une certaine convivialité, la
publication des données personnelles concernées suscite
effectivement le questionnement.

Lart. 15 al. 1 de la loi du 11 septembre 2007 sur la protec-
tion des données personnelles (LPrD; BLV 172.65) prévoit
les conditions auxquelles des données personnelles
peuvent ¢tre communiquées par des autorités commu-
nales. La communication est notamment possible si une
base légale le prévoit, si le demandeur ¢tablit qu'il en a
besoin pour établir ses taches I¢gales ou si les personnes
concernées ont consenti préalablement a la communi-
cation. LJart. 15 al. 3 LPrD permet aux autorités de com-
muniquer spontanément des données personnelles dans
le cadre de l'information au public, a condition que la
communication réponde a un intérét public prévalant
celui de la personne concernée. Cet ¢lément doit ¢tre
interprété de manicre stricte, d’autant plus lorsque la
communication est susceptible d’étre mise en ligne. A
notre connaissance, il n‘existe pas de base Iégale pré-
voyant une telle communication. De plus, I'intérét privé
des citoyens a ne pas voir leurs données personnelles
communiquées via un journal communal, qui serait en-
suite mis en ligne, devrait a notre avis primer
I'intérét public de la commune a diffuser I'information.

Au regard de ce qui précede, 1l conviendrait selon nous
d’obtenir le consentement des personnes concernées,
préalablement a la publication des données évoquées
(ajouter une case a cocher dans le formulaire d’annonce
au controle des habitants, par exemple). En I'absence
d’un tel consentement, la communication ne nous
apparait pas conforme a la LPrD.

(.)»
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Faut-il obtenir le consentement des personnes figurant
dans un film qui sera projeté ou pour la publication de
portraits dans le journal communal et si oui, comment
cela doit-il étre fait?
Extrait de la réponse de ’APDI:

«(..)
Le fait de filmer ou photographier des personnes doit ¢tre
analysé a la fois sous l'angle du droit a I'image (sur le fon-
dement de l'art. 28 du code civil (CC; RS 210)) et de la
protection des données. Des questions liées aux droits
d’auteur pourraient ¢galement se poser, aspect qui ne releve
pas de notre compétence et sur lequel nous ne nous pro-
noncerons par conséquent pas. Le recours a un spécialiste
pourrait savérer utile a ce sujet.
De maniere générale, s'agissant du droit a 'image, il convient
de relever que le simple fait de filmer ou photographier
quelqu’un sans son consentement est illicite. Tel est ¢ga-
lement le cas lorsque les images sont utilisées (diffusées,
conservées, etc.) sans le consentement de la personne
concernée. Ce principe doit toutefois étre nuance lorsqu’un
intérét public ou privé prépondérant justifie la prise d'image,
cela méme en l'absence de consentement. [l est en effet
possible de procéder a une prise d'image (photo-graphie
ou film) d’un lieu fréquenté lorsque les personnes ne
prennent quune place accessoire sur 'image ou d'une foule
quand les individus se fondent dans I'ensemble. Cet aspect
releve toutefois des autorités civiles.

S’agissant de la protection des données et plus particu-
licrement du principe de légalité, les autorités soumises
ala LPrD ne peuvent traiter des données quaux condi-
tions de l'art. 5 LPrD, soit notamment si une base 1¢gale
l'autorise ou si le traitement est nécessaire a 'accom-
plissement d’une tache Iégale. Les images peuvent ¢tre
considérées comme des données sensibles au sens de
l'art. 4 al. 1 ch. 2 LPrD, lorsquelles peuvent donner des
indications sur l'origine ethnique de la personne, sur ses
opinions ou activités religicuses ou sur sa santé. Dans ce
cas, le traitement de données n'est possible que si une
loi au sens formel le prévoit expressément, si l'accom-
plissement d'une tache clairement définie dans une loi
au sens formel I'exige absolument ou si la personne
concernée y a consenti (art. 5 al. 2 LPrD). Des conditions
similaires sont prévues s’agissant de la communication
de données (art. 15 LPrD). A défaut, le consentement des
personnes concernées est nécessaire. Dans le cas d'es-
pcce, la diffusion d’un film en public ainsi que la publi-
cation de portraits dans la revue communale ne nous
semblent pas reposer sur une base I¢gale et nous peinons
a déterminer en quoi ces activités seraient absolument
nécessaires a 'accomplissement d’une tache clairement
définie dans une loi au sens formel. Par cons¢quent, le
consentement des personnes concernées nous semble
devoir étre obtenu.
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Notre Autorité ne dispose pas de formulaire-type de
consentement a vous proposer. En revanche, nous nous
permettons de vous faire part d'un certain nombre d’ob-
servations qui, nous I'espérons, vous aideront a en ¢tablir
un. Une fois ¢tabli, n’hésitez pas a nous faire parvenir votre
formulaire dans la mesure ou vous souhaiteriez une re-
lecture de la part de notre Autorité. Les ¢léments suivants
doivent nota-ment étre pris en compte:

- Laloi ne prévoit aucune exigence de forme
concernant le consentement. Toutefois, pour des
raisons de preuve, la forme ¢crite est a privilégier.

- Pour étre valable, le consentement doit, de manicre
générale, ctre libre et éclair¢ conformément a l'art.
12 LPrD. 1l doit au surplus étre explicite en cas
de traitement de données sensibles. A cet ¢gard,
on considere que le consentement est libre si la
personne concernée a consenti au traite-ment sans
subir de pression et en disposant de I'intégralité¢ des
¢léments lui permettant de prendre une décision.
Nous vous suggcrons au surplus d’insister sur le ca-
ractere facultatif de 'acceptation. e consentement
est €claire si la personne concernée a ¢t¢ diment
informée notamment sur 'auteur du traitement,
les finalités, I'étendue des données traitées, les
opérations de traitement sur 'hébergement des
données, la durée de conservation ou d’utilisation
des données (ponctuellement pour un évenement,
etc.), leur destruction, ainsi que sur les destinataires
éventuels des informations ou encore le support
de diffusion (sur internet ou non, etc.).

Un formulaire de consentement de portée trop
générale ne nous semble pas a méme de répondre
aux exigences posces par les principes généraux de
la LPrD (finalité, proportionnalité, etc.). Ainsi, il peut
étre utile de préciser en fonction des évenements,
dans quel contexte (a quel titre) et sous quelles
conditions les images seraient collectées, traitées
ou diffusées. Au surplus, la personne con-cernée
doit avoir été avisée de ses droits, notamment son
droit d’accéder aux données, droit d’opposition,

de rectification, ainsi que son droit de retirer son
consentement a tout moment. [Jinformation doit
donc étre claire et non trompeuse. Cela implique
que toute utilisation subséquente des dits films/
images/voix doit avoir €té prévue et acceptée. Le
consentement est explicite lorsque l'objet matériel
du consentement ne fait pas de doute. En d’autres
termes, il faut que la nature et 'ampleur du traite-
ment de données soient clairement déterminées.

Dans I'hypothese ou le traitement de données devait
concerner des mineurs, il faudrait généralement obtenir
le consentement du représentant 1égal, a moins que le
mineur concerné soit capable de discernement. Dans
ce dernier cas, afin d’anticiper toute difficulte lice a

la détermination de la capacité de discernement, il
pourrait étre envisagé d'obtenir également le consen-
tement des représentants légaux des mineurs que
vous estimez capables de discernement.

Il nous semble opportun de préciser dans le formu-
laire que pour toute question relative a la protection
des données (droit d’'acces, suppression des données,
consentement, etc.), il convient de sadresser au
responsable de traitement ou a la personne désignée,
et dindiquer ensuite ses coordonnées de contact.

Enfin, l'admissibilité¢ d'un consentement tres général
doit étre examinée a la lumiere de lart. 27 al. 2 CC.
Cette regle exclut le consentement donné de manicre
illimitée (temporalité et spectre). Comme déja évoqué
plus haut, celui-ci peut étre retiré en tout temps.

(.)»
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Quelles sont les regles a respecter pour pouvoir
réaliser de la sous-traitance informatique?

«(..)
LAPDI a publi¢ une check-list sur son site internet:
Publication dune check-list en cas de recours a la sous-trai-
tance informatique - D.CH. Elle tient également a
disposition des entités le demandant un contrat-type de
sous-traitance.

()»

Est-ce qu'une entité publique est tenue d’enlever les pho-
tos d’enfants prises dans le cadre des activités du centre
d’animation socioculturelle pour préadolescent-e-s et ado-
lescent-e-s postées sur un réseau social, a la suite de la
demande d’un particulier?
Extrait de la réponse de ’APDI:

«(..)
Le consentement préalable des personnes concernées,
respectivement de leurs représentants légaux (pour les
mineurs incapables de discernement) devrait étre obte-
nu tant s’'agissant de la prise de photographie que de la
publication subs¢quente. A noter que, méme a supposer
que vous obteniez le consentement pour la publication
de photographies sur Facebook, une telle publication,
réalisée par des autorités publiques, reste largement su-
jette a caution.

A cet ¢gard, et de manicre générale, il nous apparait pri-

mordial d’attirer votre attention sur les aspects suivants:

- Xestune entit¢ publique soumise a la loi du 11
septembre 2007 sur la protection des données
personnelles (LPrD; BLV 172.65). Selon la Cour de
justice de 'Union européenne (CJUE), la personne ou
l'entit¢ qui fait des publications sur une page Facebook
peut &tre considérée comme une co-responsable
du traitement des données fait par le réseau social.
En Tespece, X pourrait donc étre considérée comme
une co-responsable de traitement, au méme titre que
Facebook, pour toute utilisation des photos publiées,
méme celles réalisées par Facebook (notamment a
des fins de reconnaissance faciale).

Tout traitement de données personnelles réalisé par
les entités publiques vaudoises doit respecter les
principes prévus par la LPrD. Le principe de [égalité
(art. 5 LPrD) implique que tout traite-ment de don-
nées personnelles repose sur une base légale ou soit
nécessaire a 'accomplissement d’une tache légale.
Si des données sensibles au sens de l'art. 4 al. 1 ch.

2 LLPrD sont traitées, une loi au sens formel doit le
prévoir, 'accomplissement d’une tache claire-ment
définie dans une loi au sens formel doit I'exiger
absolument ou la personne doit y avoir con-senti

de maniere libre, éclairée ou explicite.

Par traitement de données personnelles, on entend
«toute opération ou ensemble d'opérations effectuces
ou non a l'aide de procédés automatises et appliquées
a des données personnelles, notamment la collecte,
I'enregistrement, l'organisation, la conservation,
I'adaptation ou la modification, 'extraction, la
consultation, I'utilisation, la communication, la
diffusion ou toute autre forme de mise a disposition,
le rapprochement ou l'interconnexion, ainsi que

le verrouillage, I'effacement ou la destruction»

(art. 4 al. 1 ch. 5 LPrD). La communication est le
fait de rendre des données ac-cessibles, notamment
de les transmettre, les publier, autoriser leur
consultation ou fournir des renseignements.

La communication de données est réglée a l'art. 15
LPrD. Celle-ci est notamment possible si une base
légale le prévoit, si le demandeur établit qu'il en a
besoin pour accomplir ses taches Iégales ou si la
personne concernée y a consenti.

Une photographie, des lors qu'elle permet d’iden-
tifier une personne, est une donnée personnelle

au sens de la LPrD. Elle est susceptible d’étre
considéré¢e comme une donnée sensible en fonc-
tion des cas. Méme si aucun nom n'est publi¢, le
perfectionnement des systemes de reconnaissance
faciale et des programmes d’analyse des images
permettrait d’exploiter les photographies aux fins
d'identification des personnes concernées. Pour le
surplus, la publication sur internet, en particulier de
photographies (parfois reprises a des fins criminelles
notamment), reste un risque important qui pourrait
entrainer des consé¢quences dommageables pour la
Commune, tant sur le plan juridique que réputationnel.


https://www.vd.ch/toutes-les-actualites/actualite/news/14478i-publication-dune-check-list-en-cas-de-recours-a-la-sous-traitance-informatique
https://www.vd.ch/toutes-les-actualites/actualite/news/14478i-publication-dune-check-list-en-cas-de-recours-a-la-sous-traitance-informatique

RAPPORT D’ACTIVITE 2021 19

- La prise et la mise en ligne de photographies sans

consentement des personnes parfaitement re-
connaissables, sont susceptibles de constituer des
atteintes illicites au sens de la loi. A cet ¢gard, le
Tribunal fédéral (ATF 138 11 346 consid. 8) a eu
I'occasion de préciser que le simple fait de réa-

liser une photographie d'une personne pouvait

dé¢ja constituer une atteinte a la personnalité. La
publication d'une image, non prise aléatoirement,
permettant de reconnaitre une personne, constitue
toujours une atteinte a la personnalit¢ si la personne
concernée n'y a pas consenti. Par conséquent, il est
nécessaire d’'obtenir le consentement des per-
sonnes concernées pour pouvoir publier sur internet
(blogs, réseaux sociaux) des images permettant de
les reconnaitre.

En I'espece, les publications apparaissent d’autant
plus problématiques qu’elles concernent des
mineurs, et qu’elles sont, selon toute vraisemblance,
publiées sur un réseau social. Dans une affaire
similaire qui concernait des ¢coles ayant publi¢

sur internet des photos d’¢leves lors d’une sortie
scolaire, le Prépos¢ valaisan a la protection des
données avait indiqué que méme avec le consente-
ment des enfants et des parents, ces ¢tablissements
n’avaient pas a diffuser de telles images sur internet
dans la mesure ou, au vu des conditions générales
de Facebook et de 'ampleur de la diffusion de
I'information sur les réseaux sociaux, il €tait impos-
sible d’assurer la tracabilit¢ des données. Nous vous
invitons d’ailleurs a consulter les pages internet des
préposeés romands et quelques avis de droit portant
sur cette thématique
(bttps./www.ge.ch/ppdt/doc/documentation/Aovis-5-
Juin-2016.pdf et bitps../www ge.ch/ppdt/doc/docu-
mentation/Avis-de-droit-50-aovril-2018.pdf
bttps./www.fr.eh/sites/default/ files/contens/atprd/

C’est aussi le licu de mettre en exergue la ques-
tion de la perte totale de maitrisabilit¢ des don-
nées puisqu’a partir du moment ou les photos sont
publi¢es sur les réseaux sociaux, la Commune perd
I'emprise sur leur durée de conservation et sur 'uti-
lisation qui en est faite, tout en restant responsable
du traitement.

Le fait que certains parents semblent «friands» de
ces publications ne constitue nullement un motif
juridique acceptable de nature a justifier la violation
des droits de la personnalité et des principes en
matiere de protection des données.

Au vu de ce qui précede, nous sommes d’avis qu’il
conviendrait:

1.

sl n'y a pas de consentement, de renoncer a publier
les photographies des enfants fréquentant le centre
de loisirs Y. Si l'objectif est de mettre a disposition
des parents les photographies de leurs enfants, cela
peut se faire par des moyens plus respectueux des
principes de protection des données personnelles.

Il est ainsi par exemple possible d’'octroyer a ceux
qui ont donné leur consentement, en particulier a

la prise de photos de leurs enfants, un acces a une
page internet s¢curisée ou ils peuvent télécharger
les images.

de privilégier le portail internet propre de X pour

les publications de photos reconnaissables et, dans
ce cadre, obtenir le consentement des personnes
concernees ou de leurs représentants légaux. En
raison du risque accru de perte de la maitrisabilité
des données sur les réseaux sociaux, la publication de
photos de personnes, en particulier d'enfants, sur ces
canaux, méme avec le consentement des représen-
tants légaux, ne nous apparait pas opportune.

En ce qui concerne en particulier le courrier adressé a
X, nous sommes d’avis que la publication de la photo-
graphie de I'enfant de G et H constitue une atteinte illi-
cite a sa personnalité et que les photos litigieuses de-
vraient étre immédiatement détruites (charge a X de
sassurer que Facebook procede effe-tivement a une telle
destruction).

(.)»


https://www.ge.ch/document/ppdt-protection-donnees-avis-droit-du-3-juin-2016
https://www.ge.ch/document/ppdt-protection-donnees-avis-droit-du-3-juin-2016
https://www.ge.ch/document/ppdt-protection-donnees-avis-droit-du-30-avril-2018
https://www.ge.ch/document/ppdt-protection-donnees-avis-droit-du-30-avril-2018
https://www.fr.ch/sites/default/files/contens/atprd/_www/files/pdf49/3031_note_dossier_03.10.11_1.pdf
https://www.fr.ch/sites/default/files/contens/atprd/_www/files/pdf49/3031_note_dossier_03.10.11_1.pdf
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Est-ce que des données spécifiques (n° CAMAC,
commune, genre de travaux, etc.) sur toutes les
demandes de permis de construire au cours des
cinq dernieres années peuvent étre transmises
a une chercheuse scientifique travaillant au sein
d’un établissement fédéral?
Extrait de la réponse de ’APDI:

«(....)
De manicre générale, la communication de données per-
sonnelles par les entités cantonales vaudoises est réglée
alart. 15 de laloi du 11 septembre 2007 sur la protection
des données personnelles (LPrD; BLV 172.65). Celle-ci
est notamment possible si une base I¢gale le prévoit, si
le demandeur ¢tablit qu'il en a besoin pour accomplir ses
taches légales ou si la personne concernée y a consenti.

La LPrD, a son art. 24, a toutefois prévu un régime spé-
cifique en matiere de recherche (on parle de «privilege
de la recherche»). L’art. 24 LPrD prévoit en effet ce qui
suit:

1 Les entités soumises a la présente loi sont en droit
de traiter des données personnelles et de les com-
muniquer a des fins de recherche, de la planification
ou de la statistique, aux conditions suivantes:
a. elles sont rendues anonymes des que le but
de leur traitement le permet;
b. le destinataire ne communique les données
a des tiers quavec le consentement de l'entité
qui les lui a transmises;
c. les résultats du traitement sont publiés sous
une forme ne permettant pas d'identifier les
personnes concerneées.
Les articles 5, 6, 15 de la présente loi ne sont pas
applicables.
La loi sur la statistique cantonale est pour le surplus
applicable.»

[N

[O¥]
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[l nous apparait donc envisageable de communiquer des
données personnelles a des fins de recherche a Mme X
moyennant le respect des conditions cumulatives pré-
vues alart. 24 al. Tlet. a a ¢ LPrD. Une convention devrait
étre établie en ce sens (I'institution Y devrait avoir des
modeles - si vous le souhaitez, vous pouvez nous sou-
mettre le projet de convention pour avis). [l conviendrait
¢galement de s’assurer que seules les données objecti-
vement nécessaires au projet de recherche soient effec-
tive-ment transmises (principe de proportionnalité) et
qu'une telle utilisation soit a terme reconnaissable pour
les personnes concernées (principe de transparence). Les
principes d’exactitude et de sécurité doivent au surplus
étre respectes.
()»

N’y a-t-il pas un abus de pouvoir et une violation du
secret médical (positivité au coronavirus et isolement)
dans la décision de fouiller un entrepot et une maison
apres un téléphone difficile avec la hotline COVID-197
«(....)
La communication des données personnelles aux auto-
rit¢s de poursuite pénale ayant ¢t¢é faite dans le cadre
d’une procédure pénale en cours, la loi du 11 septembre
2007 sur la protection des données personnelles (LPrD;
BLV 172.65) n’est pas applicable.

()»
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D.RECOURS

RECOURS RECUS

Entre le 1¢" janvier et le 31 décembre 2021, TAPDI a ét¢
saisie de quatre nouveaux recours en maticre de protection
des données.

Sur les quatre recours déposés, deux ont finalement ¢té
retirés. La conciliation a abouti partiellement dans un cas,
I'APDI ayant toutefois da trancher formellement le sort
des dépens. Le recours est toujours pendant dans le
dernier cas.

Comme les années précédentes, et contrairement a ce
qui prévaut en maticre de droit a 'information, 'on
constate que peu de recours sont déposés aupres de 'AP-
DI en maticre de protection des données. Cela découle
probablement du fait que 'APDI est souvent amence a
agir en amont, permettant aux citoyen-ne-s et aux res-
ponsables de traitement de résoudre les litiges en dehors
de toute procédure formelle. En effet, conformément a
l'art. 37 al. 1 let. ¢ LPrD, la préposée a la protection des
données intervient, sur demande des responsables de
traitement ou des personnes concernées, afin de résoudre
des questions soumises a la LPrD. Cette solution, si elle
génere dans certains cas de la confusion', a I'avantage
de permettre a 'APDI de privilégier une approche prag-
matique dans la résolution des cas qui lui sont soumis et
d’¢viter de nombreuses procédures qui seraient ultérieu-
rement susceptibles d’alourdir le systeme judiciaire.

RECOURS OUVERTS AU 31 DECEMBRE 2021
Le 31 décembre 2021, cinq recours ¢taient pendants au-
pres de 'APDI dont deux concernent des de-mandes de
suppression de données contenues dans le journal des
évenements de police JEP). Le temps de traitement de
ces dossiers est rallong¢ du fait qu'ils impliquent généra-
lement une analyse pré-lable poussée pour définir si la
LPrD ou la loi du 1¢r décembre 1980 sur les dossiers de
police judiciaire (LDPJu; BLV 133.17) est applicable.
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Figure 4
Evolution du nombre de recours déposcs
187 en matiere de protection des données
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10 —|

4 —
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14 1l demeure parfois en pratique peu ais¢ de déterminer clairement sous quelle casquette intervient 'APDI,
notamment s’agissant du conseil et de la surveillance.
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EXEMPLES DE DECISIONS RENDUES EN 2021
Recours contre I'absence de réponse a une demande
de constatation du caractere illicite d’un traitement
de données personnelles

Le recourant faisait suite a la publication d’un avis de
disparition le concernant et contestait la qualification
retenue de «personne disparue». [Jautorit¢ intimée
ayant eu l'opportunité de se déterminer en cours de
procedure, le litige portait finalement sur son refus de
constater le caractere illicite du traitement de données
personnelles découlant des recherches réalisées dans
la cadre de la disparition du recourant et de détruire
les données et documents li¢s a celle-ci.

Le recours a été partiellement admis. 'APDI a en effet
estimé que, dans la mesure ou I'avis de disparition avait
¢té révoqué quelques jours apres son émission et le
dossier de recherche cloturé, la nécessité de conserver
des données a des fins de poursuites pénales n'était
ici pas justifi¢e. Ainsi, la conservation d’¢éléments pré-
cis relevant de la vie personnelle et intime du recou-
rant, en I'absence d’'ouverture par la suite d'une procé-
dure pénale dans le JEP, apparaissait notamment
disproportionnée. Fn revanche, TAPDI a reconnu le
caractere licite de la collecte initiale des données par
l'autorité intimée.

Recours contre I'absence de décision a une demande
d’acces a ses propres données

Le recours est irrecevable. L'ensemble des donnces
personnelles auxquelles le recourant demande a avoir
acces tombe sous le coup de I'exception de lart. 3 al.
3let. ¢ LPrD, laquelle prévoit que la LLPrD ne s'applique
pas aux données personnelles traitées en application
de l'art. 2 al. 1 LDPJu. Selon l'art. 1 al. 1 LDPJu, sont
considérés comme des dossiers de police judiciaire
«toutes les informations personnelles conservées par
la police et relatives a un crime, un délit ou une contra-
vention relevant du droit pénal fédéral, exception faite
des condamnations portées au registre des contraven-
tions de circulation». Le juge unique du Tribunal
cantonal (art. 8b [LDPJu) est donc compétent.
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Recours contre I'absence de réponse a une demande
de constatation du caractere illicite d'une communi-
cation de données personnelles

Le recours est admis. [Jautorité intimée a communiqué
aun tiers des courriels adressés par le recourant alors que
les conditions de l'art. 15 al. T LPrD n’étaient pas remplies.
Conformément a l'art. 33 al. 1 LLPrD, la procédure est
gratuite. Attention toutefois aux éventuels dépens si
I'une des parties est représentée (art. 5S ss LPrD)!

1S En procédure de recours et de révision, 'autorité alloue une indemnité a la partie qui obtient totalement ou partiellement gain de cause,

en remboursement des frais quelle a engagés pour défendre ses intéréts (art. 55 al. 1 LPA-VD). Cette indemnité est mise a la charge de la partie
qui succombe [art. 55 al. 2 de la loi du 28 octobre 2008 sur la procédure administrative (LPA-VD; BLV 173.36)|.
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E.ACTIVITE DE SURVEILLANCE

SURVEILLANCE GENERALE

En tant quautorité de surveillance au sens de l'art. 36
LPrD, la préposce a la protection des données doit
velller a ce que les traitements de données personnelles
soient effectués de maniere conforme a la loi.

A cette fin, elle peut: (art. 38 LPrD)

a) accéder aux données faisant 'objet d’un traitement
et recueillir toutes les informations nécessaires a
l'accomplissement de ses taches,

b) rendre un préavis préalablement a la mise en ceuvre
d’un fichier et

¢)demander au responsable du traitement de restreindre
ou cesser immédiatement, de manicre temporaire
ou définitive, le traitement de données personnelles,
si des intéréts dignes de protection de la personne
concernée le requicrent.

Si la préposée a la protection des données estime que,
sur la base des faits qu'elle a ¢tablis, les prescriptions sur
la protection des données ont ¢t¢€ violées, elle transmet
une recommandation a I'entité concernée en vue de mo-
difier ou cesser le traitement (art. 36 al. 3 LPrD). L'entité
concernée prend position par écrit sur les recommanda-
tions (art. 36 al. 4 LPrD). Ces dernieres n'ont pas de ca-
ractere contraignant. Toutefois, si la préposée a la pro-
tection des données constate que ses recommandations
n'ont pas ¢t¢ suivies deffet, elle peut porter l'affaire de-

- Utilisation de «mesvaccins.ch» (plateforme fermée
a la suite de l'intervention du PFPDT qui a, dans
le cadre de la procédure d’établissement des faits,
relevé des failles de sécurité) - apres interpellation
aupres de différentes entités potenticllement
concernées, il a ¢t¢ indiqué a TAPDI quaucune
donnée personnelle n'avait ¢t¢ communiquée a la
plateforme et que le formulaire de consentement
prévu serait supprime;

- FErtc

De plus, la Cour de droit administratif et public (CDAP)
duTribunal cantonal (TC) a été amenée a trancher un litige
en lien avec l'utilisation, par un fonctionnaire des services
industriels, des données personnelles de consommation
de gaz de son bailleur (azrct (1220200238 du 12 aout
202]). Une procédure de surveillance avait été initiée en
mars 2020 a cet ¢gard.

[l estici le lieu de préciser que 'APDI ne dispose pas de
ressources suffisantes pour réaliser une surveillance
«proactive», mais qu’elle réagit a toutes les dénonciations
qui lui sont adressées, méme si le temps de traitement
peut étre long.

vant le département concerné ou, s'il s'agit d’'une autori-
t¢ communale, devant la Municipalité, pour décision. S'il
s'agit enfin d’'une entit¢ ¢énumérée al'art. 3al. 2let. e et f
LPrD, elle s’adresse directement a la direction de cette
entité. La préposée a la protection des données peut en-
suite recourir a I'encontre de ladite décision (art. 36 al. 5
LPrD). 7
Durant la période considérée, la préposée a la protection
des données a initi¢ plus de quarante procédures de
surveillance, touchant notamment aux problématiques

Figure S
Evolution du nombre de procédures de surveillance
ouvertes en maticre de protection des données
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suivantes: 37
- Analyse de profil des bénéficiaires des offices
régionaux de placement par le biais de l'intelligence 30
artificielle;

&)
n
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- Camcéras de vid¢osurveillance dissuasive install¢es
par des communes sans autorisation;

- Publication de données personnelles sur le site 20 —
internet d'une commune de maniere non conforme
alart. 15 LPrD: 15

- Fuite d’adresses ¢lectroniques reportée par des médias;

- Respect des droits strictement personnels 10 |
concernant les données génétiques des ¢tudiants et
travailleurs non vaccinés; 5



http://www.jurisprudence.vd.ch/scripts/nph-omniscgi.exe?OmnisPlatform=WINDOWS&WebServerUrl=www.jurisprudence.vd.ch&WebServerScript=/scripts/nph-omniscgi.exe&OmnisLibrary=JURISWEB&OmnisClass=rtFindinfoWebHtmlService&OmnisServer=7001&Parametername=WWW_V4&Schema=VD_TA_WEB&Source=search.fiw&Aufruf=getMarkupDocument&cSprache=FRE&nF30_KEY=180541&W10_KEY=4928734&nTrefferzeile=1&Template=search/standard/results/document.fiw
http://www.jurisprudence.vd.ch/scripts/nph-omniscgi.exe?OmnisPlatform=WINDOWS&WebServerUrl=www.jurisprudence.vd.ch&WebServerScript=/scripts/nph-omniscgi.exe&OmnisLibrary=JURISWEB&OmnisClass=rtFindinfoWebHtmlService&OmnisServer=7001&Parametername=WWW_V4&Schema=VD_TA_WEB&Source=search.fiw&Aufruf=getMarkupDocument&cSprache=FRE&nF30_KEY=180541&W10_KEY=4928734&nTrefferzeile=1&Template=search/standard/results/document.fiw
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AUDITS

En 2021, PricewaterhouseCoopers (PwC) a, sur mandat
de 'APDI, réalis¢ un audit relatif a la conformité des ins-
tallations de vid¢osurveillance dissuasive mises en place
par la Commune d’Yverdon-les-Bains. Celui-ci a révélé
un certain nombre d'irrégularités sur I'une des installa-
tions, située a la Place de la Gare, soit notamment I'exten-
sion du champ d’enregistrement de deux caméras sans
autorisation préalable, 'augmentation du nombre de per-
sonnes habilitées a visionner les images enregistrées sans
autorisation préalable et 'acces en continu aux images
de vid¢osurveillance. Des propositions d'am¢lioration,
dont le suivi est en cours, ont été formulées. Un résumé
du rapport d’audit se trouve a l'adresse suivante:

sumé.pdf (od.ch). Par ailleurs, la Commune d’Yverdon-les-
Bains a, lors de la s¢ance de lancement, signalé sponta-
nément que des caméras de vidéosurveillance avaient
¢t¢ installées sans autorisation sur plusicurs sites. Ces
installations, qui ne faisaient pas partic du périmetre de
l'audit, ont ¢t¢ immdédiatement désactivées par la Com-
mune, dans l'attente d’une régularisation.

LAPDI a ¢galement procéd¢ au suivi de [audit des is-
tallations de vidcosurveillance realisé a Villencuove en 2019.
Tous les aspects problématiques releves ont €té corrigés.

Le 12 octobre 2021, la Commune de Vallorbe a été infor-
mée avoir ¢té tirée au sort en vue de la réalisation d'un
audit de vidéosurveillance dissuasive. Le respect des
dispositions en maticre de protection des données de
I'installation mise en place sur le site de la presqu’ile sera
donc vérifi¢ en 2022.
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https://www.vd.ch/fileadmin/user_upload/themes/etat_droit/protection_des_donnees_et_transparence/fichier_pdf/PwC_Audit_Commune_dYverdon-les-Bains_Rapport_r%C3%A9sum%C3%A9.pdf
https://www.vd.ch/fileadmin/user_upload/themes/etat_droit/protection_des_donnees_et_transparence/fichier_pdf/PwC_Audit_Commune_dYverdon-les-Bains_Rapport_r%C3%A9sum%C3%A9.pdf
https://www.vd.ch/fileadmin/user_upload/themes/etat_droit/protection_des_donnees_et_transparence/fichier_pdf/Audit_vid%C3%A9osurveillance_Commune_de_Villeneuve_Rapport_r%C3%A9sum%C3%A9.pdf
https://www.vd.ch/fileadmin/user_upload/themes/etat_droit/protection_des_donnees_et_transparence/fichier_pdf/Audit_vid%C3%A9osurveillance_Commune_de_Villeneuve_Rapport_r%C3%A9sum%C3%A9.pdf
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F. PROCESSUS LEGISLATIF

Selon l'art. 37 al. 11et. d LPrD, la préposée a la protection
des données est consultée lors de I'élaboration de 1o,
reglement, directive ou autre norme impliquant le traite-
ment de données personnelles. Au total, TAPDI s'est dé-
terminée sur une quarantaine de projets législatifs tou-
chant a la protection des données. Un certain nombre
d’entre eux sont mentionnés ci-apres a titre exemplatif.
[’APDI continue par ailleurs son travail de sensibilisation
aupres des entités soumises a la loi, leur rappelant régu-
licrement l'obligation découlant de l'art. 37 al. 1let. d LPrD.
Force est de constater que ce travail porte ses fruits, 'AP-
DI étant de plus en plus sollicitée.

Figure 6
Evolution de la participation de 'TAPDI
a des procédures de consultation
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CONSULTATIONS FEDERALES
Ordonnance COVID-19 certificats;

- Révision totale de l'ordonnance sur la réduction des
émissions de gaz a effet de serre (ordonnance sur le
CO2);

- Consultation sur les bases 1¢gales pour la mise en
ocuvre de la plateforme Administration numérique
suisse;

- Consultation sur la révision totale de 'ordonnance
relative a la loi fédérale sur la protection des don-
nées (OLPD);

- Ordonnance sur l'interopérabilit¢ des systecmes
d’'information Schengen/Dublin;

- Avant-projet dordonnance sur le casier judiciaire
informatique VOSTRA;

- Consultation concernant la révision de la loi fédé-
rale sur l'assurance-maladie LAMAL (compensation
des risques et échanges €lectroniques de données);

- FErtc

CONSULTATIONS CANTONALES

- Projet de reglement modifiant celui du 16 juillet
1993 sur la limitation de la production et le controle
officiel de la vendange (RLPV);

- Mise en consultation de la loi modifiant celle du
12 juin 1984 sur I'enseignement prive (LEPT) et du
décret d’application de I'Accord inter-cantonal du 18
février 1993 sur la reconnaissance des diplomes de
fin d’¢tudes (A-RDFE);

- Projet de reglement de la loi sur la prostitution
(RLPros);

- Projet de modification de la loi sur le recouvrement
et les avances sur pensions alimentaires (LRAPA)
et EMPL LRAPA;

- EMPD radicalisation (prolongation de validité
du décret sur la prévention de la radicalisation
et de I'extrémisme violent);

- Projet d'arrété du Conseil d’Etat visant a instaurer
des tests obligatoires (COVID) au sein des institu-
tions de sant¢;

- Reglement du CE modifiant celui du 4 octobre
2006 d’application de la loi du 16 mai 2006 sur
I'énergie (RLVLEnNe);

- Décret eDéménagement;

Etc.



26 RAPPORT D’ACTIVITE 2021

G.FORMATIONS, COMMUNICATIONS

ET CONFERENCES

L'information sur les principes découlant tant de la LPrD
que de la Linfo fait partie des missions I¢gales de la pré-
posée. A ce titre, elle se tient a disposition des entités qui
la sollicitent pour des présentations, dans la limite de ses
ressources et disponibilités.

Durant la période sous revue, et malgré la période de
pandémie, 'APDI a continu¢ a mettre I'accent sur la
sensibilisation des entités soumises a la LPrD. Si la
préposce a la protection des données a continu¢ a
participer au Certificate of Advanced Studies (CAS) en
protection des données dispens¢ par UniDistance en
2021, elle a finalement décidé de remettre sa démission
pour 2022 au vu de sa charge de travail. Les revenus
percus de cette activité sont directement versés a I'Etat.

Figure 7
Evolution du nombre d’'interventions réalis¢es
en vue de promouvoir la protection des données
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INTERVENTIONS RECURRENTES

- Centre déducation permanente (CEP):
- «LLoi sur la protection des données personnelles:
principes et conséquences (communes vaudoises)»;
cours dispens¢ en principe deux fois par an et
destin¢ au personnel des communes vaudoises;

- «Protection des données personnelles: principes
et cons¢quences pour '’Administration cantonale
vaudoise»; cours dispensé en principe deux fois
par an et destin¢ au personnel de '’Administration
cantonale vaudoise (ACV);

- UniDistance:
- CAS en protection des données; la préposée a
la protection des données est chargée du module
dédi¢ aux traitements des données réalisés par les
administrations publiques qui a en principe lieu
deux fois par an.
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INTERVENTIONS PONCTUELLES

Durant la période considérée, la préposée a la protection

des données et les membres de son équipe sont interve-

nus a de nombreuses reprises a des fins d’enseignement
aupres de différentes entités. En voici quelques exemples:

- Présentation sur la protection des données person-
nelles dans le domaine de la recherche lors de la
journ¢e organisée par I'Institut de droit de la santé
sur le theme de «lLa santé personnalis¢e et la lutte
contre les in¢galités». Les enregistrements des
interventions sont disponibles a I'adresse suivante:
Conference «La santé personnalisee et la lutte contre
les inégalites en santé» du 26 novembre 2021,

- Présentation sur la protection des données person-
nelles et l'activité quotidienne de '’APDI dans le
cadre du cours de protection des données (master
en droit) a 'Université de Lausanne (UNIL);

- Participation a la demi-journée sur I'Open-Data
réalisée par la Commission cantonale d’¢thique de
la recherche sur I'étre humain (CER-VD);

- Formation a la protection des données du personnel
¢ducatif des Centres de vie enfantine La Fourmi et
Carambole;

- Formation dispensée au personnel d'un EMS;

- FErte

PRESSE ET CONTRIBUTIONS

LAPDI a par ailleurs trait¢ une dizaine de demandes éma-
nant de médias, principalement en lien avec l'affaire
SocialPass, I'audit des installations de vidéosurveillance
de la Commune d’Yverdon-les-Bains et la cyber-attaque
dont la Commune de Rolle a ¢t¢ la cible. La préposée
a la protection des données a, au demeurant, fait I'objet
d’'un portrait dans la revue Plaidoyer. Larticle, dont 'acces
est payant, est disponible a 'adresse suivante: Cccile
Kerboas, une préposée en marche avec son temps -
Article - plaidoyer.ch.

LAPDI mettra a disposition sur son site internet une
revue de presse relative a son activit¢ dans le courant de
I'année 2022.



https://cast.unine.ch/channels/#conference-ids-dophis-la-sante-personnalisee-et-la-lutte-contre-les-inegalites-en-sante-du-26-novembre-2021
https://cast.unine.ch/channels/#conference-ids-dophis-la-sante-personnalisee-et-la-lutte-contre-les-inegalites-en-sante-du-26-novembre-2021
https://www.plaidoyer.ch/article/artikeldetail/cecile-kerboas-une-preposee-en-marche-avec-son-temps/
https://www.plaidoyer.ch/article/artikeldetail/cecile-kerboas-une-preposee-en-marche-avec-son-temps/
https://www.plaidoyer.ch/article/artikeldetail/cecile-kerboas-une-preposee-en-marche-avec-son-temps/
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COLLABORATIONS ET

GROUPES DE TRAVAIL

PRIVATIM

Privatim est une association de durée indéterminée au
sens des art. 60 ss du Code civil suisse du 10 décembre
1907 (RS 210), a travers laquelle les autorités de surveil-
lance en maticre de protection des données des corpo-
rations suisses de droit public forment la Conférence des
préposé(e)s suisses a la protection des données'®. Celle-
ci effectue un important travail de coordination et permet
notamment d’allé¢ger le travail des préposés en adoptant
des prises de position. assemblée générale a licu deux
fois par an.

Privatim a notamment, en collaboration avec le PFPDT,
contribu¢ a I’¢élaboration d’'un guide concernant le traite-
ment des données personnelles dans le cadre des ¢lec-
tions et des votations. Elle a ¢galement, par le biais d'un
communiqué de presse, appelé a «une augmentation
massioe des fonds alloucs aux autorités de protection des
données»" en lien avec la numérisation de I'administration
publique.

GROUPE DE TRAVAIL SANTE

(SOUS-GROUPE DE PRIVATIM)

Le groupe de travail Santé s'est régulicrement réuni par
visioconférence, principalement pour ¢changer sur les
traitements de données personnelles découlant des me-
sures prises dans le cadre de la lutte contre le coronavirus.
Le but de ce groupe de travail est de réaliser un partage
d’expérience juridique et pratique sur la mise en ceuvre de
certaines mesures (par exemple, les tests de la population a
large échelle, la mise en ceuvre de systemes d’'information
pour la gestion de la vaccination contre la COVID, etc.). Le
groupe de travail Santé s'est ¢galement penché sur la mise
en oeuvre du dossier électronique du patient et 'adoption
de bases légales cantonales adéquates.

16 Art. 11 Statuts Privatim.
17 CL.. bttp./www.privatim.ch/fr/letat-numerique-a-besoin-de-protection-des-donnees/

GROUPE DE TRAVAIL EDEMENAGEMENT
(SOUS-GROUPE DE PRIVATIM)

Le groupe de travail eDéménagement a procédé a
I'analyse du contrat de sous-traitance propos¢ par
eOperations Suisse pour les aspects relatifs a la protec-
tion et la sécurité des données. Dans ce cadre, 1l a
notamment ¢changé a plusicurs reprises avec l'entre-
prise prestataire externe dans le cadre de 'analyse de ce
dossier.

En parallele, des échanges ont eu lieu entre TAPDI et les
parties prenantes au projet, au niveau du Canton, lesquelles
ont ¢t¢ tenues informées de I'avancée au fur et a mesure
des discussions en cours avec eOperations Suisse. Au 31
décembre 2021, 'analyse du contrat de sous-traitance est
toujours en cours: il doit encore étre procéd¢ a l'examen
des mesures techniques et organisationnelles relatives a
la sécurité des données, de la déclaration de confiden-
tialit¢ et des questions lices a l'adoption de bases 1égales
cantonales. A noter qu'au niveau vaudois, 'APDI a ¢té
consultée s'agissant d'un projet de décret permettant le
déploiement de la prestation de déménagement par voie
électronique: hizps./www.od.ch/ fileadmin/user_upload/
accueil/fichiers _pdf/EMPD-EMPL/EMPD 21 L F-
G_I86_-eDemenagement.pdf)

GROUPE DE COORDINATION SCHENGEN

Le PFPDT est chargé de coordonner les controles liés a
I'utilisation du systeme d’information Schengen (SIS). 11
a ainsi cré¢ un groupe de coordination dont font partie
tous les préposés cantonaux a la protection des données.
Le groupe de travail s'est réuni a deux reprises en 2021
et a permis deffectuer des retours d’expérience des
controles effectucs par certaines autorités de protection
des données cantonales. Au niveau national, un point de
situation avec le PEPDT a ¢galement ¢t¢ réalis¢ en vue
de la prochaine ¢valuation Schengen de la Suisse. Au ni-
veau vaudois, TAPDI n’a pas réalis¢ de controle Schengen
depuis 2012, faute de ressources. [l conviendra d’y remé-
dier dans les années a venir.



https://www.privatim.ch/fr/letat-numerique-a-besoin-de-protection-des-donnees/
https://www.vd.ch/fileadmin/user_upload/accueil/fichiers_pdf/EMPD-EMPL/EMPD_21_LEG_186_-eDemenagement.pdf
https://www.vd.ch/fileadmin/user_upload/accueil/fichiers_pdf/EMPD-EMPL/EMPD_21_LEG_186_-eDemenagement.pdf
https://www.vd.ch/fileadmin/user_upload/accueil/fichiers_pdf/EMPD-EMPL/EMPD_21_LEG_186_-eDemenagement.pdf
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PREPOSES LATINS

Le groupe de travail informel des préposés latins est
compos¢ des préposcs cantonaux romands, bernois et
tessinois ainsi que du préposé fédéral suppléant a la pro-
tection des données et a la transparence. Ce groupe se
réunit deux fois par an et permet I'échange, a un niveau
opérationnel, sur des questions concretes que se posent
les préposés a la protection des données dans leur
pratique. Cela leur permet ¢galement d’harmoniser leur
pratique, tout en tenant compte du cadre légal spécifique
propre a chaque canton.

GROUPES DE TRAVAIL CANTONAUX

LAPDI a ¢galement particip¢ ponctuellement a différents
groupes de travail cantonaux pour apporter un ¢clairage
sous l'angle de la protection des données et partager son
expérience métier [par exemple, révision de la loi du 9
mai 1983 sur le controle des habitants (LCH; BLV 142.01)].
A cet ¢gard, il est important de préciser que la participa-
tion ponctuelle de 'APDI a des groupes de travail ne dis-
pense pas le responsable du traitement de la procédure
de consultation prévue par l'art. 37 al. 11et. d LPrD. De
plus, avis des différents groupes de travail n'est pas né-
cessairement représentatif de celui de 'APDI, qui inter-
vient en tant que tiers indépendant.
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DROIT A
L INFORMATION

A.TACHES EN MATIERE
DE DROIT A INFORMATION

La loi du 24 septembre 2002 sur I'information (LInfo;

BLV 170.21) a pour but de garantir la transparence des

activités des autorités afin de favoriser la libre formation

de l'opinion publique (art. T al. 1 LInfo).

En ce sens, 1l est en fait question ici de 'application du

principe de la transparence au sein de 'ensemble des

autorités cantonales, des autorités communales ¢t des
privés qui se voient déléguer des taches cantonales ou
communales, dans 'accomplissement desdites taches

(art. 2 al. 1 LInfo). Il s’agit la d’'un principe cardinal, essentiel

au bon fonctionnement de notre régime démocratique.

Sur cette base, les taches du prépos¢ au droit a l'infor-

mation peuvent se résumer en deux termes principaux

(27a LInfo):

- Linformation: le prépos¢ au droit a I'information
est appel¢ a répondre a tout intervenant, public ou
prive, confronté a un cas d’application de la Linfo
(conseil) - selon l'art. 27a al. 1let. b Linfo, il est tenu
d’'informer, d’office ou a la demande de particuliers
ou d’entités, des modalités d’acces a des documents
officiels; dans le méme sens, le prépos¢ au droit a
I'information doit faire ceuvre de promotion: il informe
les corps constitués et la population en général de
I'existence de la Linfo et de son fonctionnement;

- Le recours: le préposé¢ au droit a I'information est
autorit¢ de décision et a la compétence de trancher
les litiges survenant entre autorités cantonales et
personnes intéressces — selon lart. 27a al. 1 let. a LInfo,
il est en effet charge de la procédure de recours
prévue a lart. 21 Linfo.

Sur le plan statistique, les activités du prépos¢ au droit
a l'information peuvent se résumer comme suit:
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Figure 8
Répartition par mission en maticre
de droit a I'information

A: Information, GT

et déterminations pour les tribunaux
B: Promotion
C: Recours et oppositions

Figure 9
Evolution du nombre de demandes
en matiere de droit a I'information
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B.THEMES CHOISIS

LES COMMUNES

Les autorités de niveau communal représentent une part
importante de l'activité de conseil du préposé¢ au droit a
I'information. C'est somme toute logique si 'on pense
qu’elles sont composcées de plus de trois cents com-
munes, auxquelles il faut ajouter toutes les entités de
méme rang dotées de la personnalité morale (associations
de communes, par exemple).

Il faut avoir ici en téte que lactivit¢ du prépos¢ au droit
a l'information s’arréte au conseil. De fait, des lors que le
prépos¢ au droit a 'information est nommeé par le Conseil
d’Etat, le 1¢gislateur n’a pas voulu le voir intervenir par la
voie de la décision a I'¢gard d’autorités dont 'autonomie
est garantie par la constitution vaudoise.

Si cette situation se comprend parfaitement sur le plan
institutionnel, elle pose question dans la pratique. De fait,
I'on doit constater que le Tribunal cantonal est régulicre-
ment saisi au titre du droit a I'information sans que les
affaires en question naient donn¢ lieu préc¢demment a
un quelconque processus de conciliation. Du point de
vue du préposé, un tel recours direct a la Cour de droit
administratif ¢t public serait susceptible de faire 'objet
d’'un réaménagement procédural en vue de 'obtention
d’une économie de procédure.

2021

70 —

60 —|

40 —

30 —

20 —

o I I --
F G H

AU TOP POUR MA COMMUNE

Cela a ¢t¢ évoqué préccdemment, 'APDI a participé au
programme de formation mis en place pour les nouveaux
¢lus communaux par la Direction générale des affaires
institutionnelles et des communes (DGAIC). [l en a été
ainsi, et de la préposce a la protection des données, et du
prépose au droit a I'information.

Les présentations dispenscées tant aux journées d’accueil
qu'aux soirées d'information sont disponibles a l'adresse
suivante: Pour ma commaune - formation - VID.CH.

Figure 10
Origine des demandes en maticre
de droit a I'information

TOTEOO®>

- Administration cantonale

Ordre judiciaire

: Grand conseil

: Communes

. Prestataires de taches publiques
. Personnes privées

: Presse

- Autres


https://www.vd.ch/themes/etat-droit-finances/communes/pour-ma-commune-formation
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C.RECOURS

RECOURS ET OPPOSITIONS RECUS

Entre le ler janvier et le 31 décembre 2021, TAPDI a ¢ét¢
saisic de quinze recours en maticre de droit a 'informa-
tion, ainsi que de sept oppositions.

Sur les quinze recours, huit ont pu étre cloturés par une
conciliation et sept ont donné licu a une décision.
Sagissant des oppositions, une scule décision a di étre
rendue, la conciliation ayant abouti dans les six autres
cas.

Il est a noter que la décision concerne les affaires dans
lesquelles un intéress¢ se voit confronté au refus d'acces
a l'information par une autorité, alors que l'opposition
implique un tiers dont le nom figure sur les documents
requis et qui, par la-méme, s'oppose a la demande d'in-
formation d’une personne intéressée.

Figure 11
Evolution du nombre de recours et d'oppositions
déposcs en maticre de droit a I'information

2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

30 —

14 —

o
|

~
|

S
|

0 -



RAPPORT D’ACTIVITE 2021 35

DECISIONS RENDUES — EXEMPLES

Recours contre une décision de la Direction

du territoire et du logement (DGTL) de refus de
transmission du dossier de base ayant permis d’établir
I’examen préalable du plan général d’affectation
d’une commune

La procédure d’acces a trait a un document qui a déja
¢t¢ rendu public, puisqu'’il a fait partic d’'un dossier mis
précédemment a l'enquéte. Ce fait conduit a une appré-
ciation différente des décisions rendues dans ce genre
de cas par le Tribunal cantonal. Il n‘est pas question de
rendre public un renseignement dont la révélation est
susceptible d'influer sur un processus I1¢gislatif lourd et
difficile, en cours, et dépendant d'une tierce autorité. La
balance des intéréts en présence oppose ainsi:
- le droit a I'information du recourant;
- la non-révélation d'un document dé¢ja rendu public
précédemment et non décisif dans une procédure
en cours.

Pour I'APDI, la balance des intéréts penche clairement en
faveur du droit a I'information. Le recours est donc admis.

Recours contre une décision de la Direction générale
de la fiscalité (DGF) de refus de modifier une lettre
type adressée aux contribuables, les renseignements
y figurant étant prétendument insuffisants

Dans cette affaire, il est reproché a la DGF le fait que les
décisions de taxation ne comprennent pas le montant
de I'impot cantonal de base. Dans sa réponse, pour trouver
les ¢léments recherchés par celui-ci, l'autorit¢ intimée a
renvoy¢ le recourant aux pages 65 et 66 des Instructions
géncrales surla manicre de remplir la déclaration d'impot
des personnes physiques 2020.

Selon 'art. 3 al. 1 LInfo, les autorités informent sur leurs
activités d’'intérét géndéral et elles développent les
moyens de communication propres a expliquer leurs
objectifs, leurs projets, leurs actions, ainsi qu’a faciliter
les ¢changes avec le public. Cette disposition 1¢gale
consiste en une regle générale qui n'est pas sanctionnée
par une voie de droit. Les autorités disposent donc d'une
large marge de manceuvre quant a la manicre avec
laquelle elles mettent en place leurs moyens de com-
munication, ainsi que la teneur de celles-ci.

Au reste, dans la mesure ou le recourant tente d’'obtenir
une explication quant a la non indication d'une information
fiscale sur un document officiel, 'autorité intimée lui
a répondu que la loi ne lui imposait pas de procéder a
cette mention. [l s'agit d'un choix d'une autorité dans sa
communication active et 'on ne peut parler ici du droit
a I'information au sens ou les autorités sont tenues
de rendre accessibles les documents officiels (art. 8 ss
LInfo).

Dans le cas d’espcce, le recours ne portant pas sur
I'obtention d’un renseignement, mais sur la manicre
dont celui-ci est communiqué au public, les art. 20 et 21
LInfo (procédure et voie de recours) ne trouvent pas
application. Le recours est donc rejeté.
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Recours contre une décision du Ministere public
central de refus d’acces a la circulaire du SECO
relative aux crédits COVID-19 envoyée en juillet 2020
a tous les ministeres publics

us, l'autorité intimée fait valoir qu iniste
Dans son refus, I'autorité intimée fait valoir que le Ministere
public central exerce une fonction juridictionnelle.

A ce propos, on peut s'en référer aux travaux du 1égislateur:
«Le champ d’application de la loi couvre les trois auto-
rités cantonales que sont le pouvoir exéeutif, le pouvoir
législatif et le pouvoir judiciaire. (...). Sont néanmoins exclues
les compétences juridictionnelles pour les autorités qui ont
de telles compétences. Il n'est en effet pas concevable
que le principe de la transparence s’applique dans de
telles situations pour des raisons ¢videntes de protection
de la personnalit¢ ou de secret de 'enquéte, notamment».

En revanche, tous les documents officiels qu'une autorité
détient et qui ne sont pas en lien direct avec son pouvoir
juridictionnel, respectivement avec une affaire en cours,
sont en principe publics. Tel parait ¢tre le cas de la
directive objet du présent litige. Le recours est admis.
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D.FORMATIONS, COMMUNICATIONS

ET CONFERENCES

FORMATION

Durant I'ann¢e 2021, outre la participation au programme

de formation des nouveaux €¢lus communaux (Au top

pour ma commune), le préposé au droit a I'information a

continu¢ a promouvoir I'application de la Linfo. Le biais

utilis¢ principalement a ¢t¢ le suivant:

- Centre d’éducation permanente (CEP): formation
régulicre aux membres de 'ACV ainsi qu’au person-
nel et aux €lus des communes:

> «Loi sur I'information: principes ¢t conséquences
(communes vaudoises) «; cours dispensé en prin-
cipe deux fois par an et destiné au personnel des
communes vaudoises;

> «Loi sur I'information: principes et conséquences
pour 'Administration cantonale vaudoise «; cours
dispensé¢ en théorie deux fois par an et destiné au
personnel de TACV

CONTRIBUTION

Un article intitulé «/Lacces awx documents ofjiciels en droir
[ribourgeors et vaudors. quelle indépendance des autorites
dedices a la transparence — une appreciation comparee dun
droit a portee democratigue» et rédigé par le préposé au
droit a I'information a ¢t¢ publi¢ in 10 ans LInf Fribourg,
La mise en ccuvre du principe de transparence dans le
canton de Fribourg, Institut du Fédéralisme, B. Waldmann
et I. Bergamin, Stampfli Verlag.

24

GROUPE DE TRAVAIL - GT

Le GT Transparence est un groupe de travail informel
des prépos¢s au droit a l'information des cantons suisses.
Il se réunit deux fois par an avec le prépos¢ fédéral sup-
pl¢ant a la protection des données ct a la transparence
afin d'¢changer sur I'évolution de la jurisprudence et les
questions pratiques auxquelles les praticiens sont
confrontés.

Figure 12
Evolution du nombre d’'interventions réalisées par
I'APDI en vue de promouvoir le droit a I'information
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https://www.fr.ch/sites/default/files/2022-02/vaud-et-fribourg--10-ans-linf_0.pdf
https://www.fr.ch/sites/default/files/2022-02/vaud-et-fribourg--10-ans-linf_0.pdf
https://www.fr.ch/sites/default/files/2022-02/vaud-et-fribourg--10-ans-linf_0.pdf
https://www.fr.ch/sites/default/files/2022-02/vaud-et-fribourg--10-ans-linf_0.pdf
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A.ORGANISATION ET RESSOURCES

Les préposes a la protection des données et au droit a
I'information sont rattachés administrativement a la
Chancellerie d’Etat mais exercent leur activité de maniere
indépendante (art. 35 al. 1 LPrD). Afin de garantir cette
indépendance, ils sont notamment désignés par le Conseil
d’Etat pour une durée de six ans.

Apres une diminution du nombre total de demandes
en 2020, celles-ci sont reparties a la hausse en 2021
(cf. figure 13 ci-dessous).

Figure 13
Evolution du nombre total de
demandes déposées aupres de TAPDI

A: Protection des données
B: Droit a I'ilnformation
C: Total

2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

A C A C A C A C A C A C A C A C
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En termes de ressources, le nombre d’E'TP semble avoir
diminué entre le 31 décembre 2020 et le 31 décembre
2021 de 0.8 E'TP (provisoire). Ein réalité, il n'y a pas eu de
baisse effective des ressources dévolues a 'APDI. Lap-
parente diminution découle du fait qu'une juriste spécia-
liste a été engagée en contrat a durée déterminée (CDD)
du ler octobre 2020 au 31 mars 2021 pour renforcer
I'¢quipe en l'absence de la préposce a la protection des
données, en congé maternité. Le manque de ressources
chronique de I'APDI ne lui permet toutefois pas d’exercer
I'intégralit¢ de ses taches a satisfaction.

Date 311216 311217 311218 311219  31.12.20 31.12.21
Préposé 0.8 0.8 0.8 2 2 1.9
Prépos¢ ad interim - - 1 - - -
Adjoint 0.7 0.7 - - - -
Juriste 1.5 1.3 2 1.9 29 2
Juriste stagiaire - 0.6 1 1.4 1 1
Secrétaire 0.5 0.6 0.6 0.6 0.6 0.8
Total 3SETP®| 4ETP | S4ETP | S9ETP | 6.5ETP | 5.7 ETP
(dont xx ETP provisoire) | (1.5 ETP) [ 1.9 ETP) | 2 ETP) |24 ETP)| BETP) | (1.2 ETP)

Tableau 1
Evolution du nombre

de postes affectcs
a '’APDI depuis 2016
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Comme indiqué précédemment, la période sous revue a
ét¢ marquée par un retour a la hausse des demandes
déposces aupres du 'APDI. En effet, pas moins de 1085
dossiers ont été ouverts en 2021, Cela constitue une
augmentation de plus de 24% par rapport a 2020.

Les tableaux ci-dessous détaillent activité déployée par
I'APDI ces dernieres années.

Année Protection des données Droit a l'information Total
2009 269 40 309
2010 281 40 321
2011 350 32 382
2012 424 48 472
2013 390 49 439
2014 449 53 502
2015 478 68 546
2016 481 70 551
2017 575 92 667
2018 724 122 846
2019 981 151 1132
2020 729 145 874
2021 902 183 1085

18 ETP: Equivalent temps plein

19 902 dossiers en matiere de protection des données et 183 dossiers en maticre de droit a I'information.

Tableau 2

Evolution par matiere
concernée des demandes
recues par année depuis
la création du poste

de prépos¢
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Année 2016 2017 2018 2019 2020 2021
Administration

cantonale 134 158 231 411 300 393
Ordre judiciaire 1 14 5 3 6 6
Grand Conseil - - 10 8 2 4
Communes 158 185 188 166 138 199
Prestataires

de taches publiques 25 27 41 44 43 47
Personnes privées 171 183 280 351 288 294
Presse 35 11 13 30 14 16
Autres 18 64 36 62 66 65
Action d'office 9 25 42 57 17 6l
Total 551 667 846 1132 874 1085
Année 2016 2017 2018 2019 2020 2021
Administration

cantonale 138 176 273 463 321 375
Ordre judiciaire 1 13 21 15 8 7
Grand Consell - - 9 11 4 S
Communes 234 252 265 316 251 400
Prestataires

de taches publiques 26 37 43 56 49 60
Personnes privées 96 99 148 151 137 118
Confédération 6 18 3 4 4 3
Autres 50 72 84 116 100 17
Total 551 667 846 1132 874 1085

Tableau 3

Classification des
demandes recues
sclon leur origine

Tableau 4

Classification des
demandes recues selon

les responsables de
traitement, respectivement
les entités destinataires
d’'une demande de droit

a I'information
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PROTECTION DES DONNEES
Année 2016 2017 2018 2019 2020 2021
Consell, GT
ggﬁﬁggfgli%%%gﬁi 303 298 448 527 444 510
Promotion 45 25 52 44 24 46
Recours 1 4 3 20 2 4
Consultations 27 36 38 25 25 41
Surveillance 6 21 29 24 16 47
Vidéosurveillance 92 162 132 159 142 203
Registre des fichiers S 25 12 152 34 26
Annonce de violation
de s¢curité - - - - - S
Divers 2 4 10 30 42 20
Total 481 575 724 981 729 902
Année 2016 2017 2018 2019 2020 2021
Administration
cantonale 17 140 200 373 263 349
Ordre judiciaire 1 9 4 2 2 2
Grand Conseil 0] 0 4 6 2 4
Communes 136 162 172 139 106 155
Prestataires
de taches publiques 25 26 39 40 39 44
Personnes privées 150 145 227 296 232 221
Presse 25 8 4 18 8 9
Autres 18 60 34 60 60 58
Action d'office 9 25 40 47 17 60
Total 481 575 724 981 729 902

43

Tableau 5
Classification des demandes

recues sclon les missions
l¢gales de 'APDI

Tableau 6
Classification des demandes
recues sclon leur origine
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Année 2017 2018 2019 2020 2021
Information 88 98 116 105 143
Autorisation et avis 65 26 13 13 20
Reglement 9 7 15 11 8
Suppression 0 1 0 0 0
Conformité décision - - 15 13 32
Total 162 132 159 142 203
Année Préavis pour procédure d'approbation Préavis pour modification Total
2009 3 - 3
2010 13 - 13
201 13 - 13
2012 14 - 14
2013 9 - 9
2014 6 1 7
2015 10 - 10
2016 6 1 7
2017 8 1 9
2018 7 - 7
2019 10 S 15
2020 11 - 11
2021 6 2 8

Tableau 7

Classification des
demandes d’autorisations
de systemes de vidéo-
surveillance dissuasive

Tableau 8
Reglements communaux de
vidéosurveillance dissuasive
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DROIT A PINFORMATION

Année 2016 2017 2018 2019 2020 2021
Information, GT

et déterminations 59 72 103 113 122 130
pour tribunaux

Promotion 2 6 6 24 3 24
Recours et oppositions 9 14 13 14 20 29
Total 70 92 122 151 145 183
Année 2016 2017 2018 2019 2020 2021
Administration 17 18 31 38 37 44
cantonale

Ordre judiciaire 0 S 1 1 4 4
Grand Consell - - 6 2 0 0
Communes 22 23 16 27 32 44
Prestataires 0 1 2 4 4 3
de taches publiques

Personnes privées 21 38 53 55 56 73
Presse 10 3 9 12 6 7
Autres 0 4 2 2 6 7
Action d'office 0 0 2 10 0 1
Total 70 92 122 151 145 183

Tableau 9
Classification des demandes

recues sclon les missions
l¢gales de 'APDI

Tableau 10
Classification

des demandes recues
sclon leur origine
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ABREVIATIONS

ACV Administration cantonale vaudoise
APDI  Autorit¢ de protection des données
et de droit a I'information
ETP Equivalent temps plein
JEP Journal des événements de police
Linfo  loi du 24 septembre 2002 sur Linformation (L.Info, BLY 170.21)
LPrD  loi du 11 septembre 2007 sur la protection
des données personnelles (LPrD,; BLY 172.65)
OMC  Office du médecin cantonal
PEFPDT Prépos¢ fédéral a la protection des données
et a la transparence



https://prestations.vd.ch/pub/blv-publication/actes/consolide/170.21?key=1543934911170&id=a1f1de49-a16e-40ed-8790-22194925bb3b
https://prestations.vd.ch/pub/blv-publication/actes/consolide/172.65?key=1543934892528&id=cf9df545-13f7-4106-a95b-9b3ab8fa8b01
https://prestations.vd.ch/pub/blv-publication/actes/consolide/172.65?key=1543934892528&id=cf9df545-13f7-4106-a95b-9b3ab8fa8b01
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AUTORITE DFE, PROTECTION DES DONNEES
ET DE DROIT A LINFORMATION

Rue Saint-Martin 6
Case postale 5485
1002 Lausanne

Permanence téléphonique du lundi au jeudi info.ppdi@vd.ch
au 021 316 40 64 de 10h30 a 12h30 www.vd.ch/apdi


mailto:tel:021%20316%2040%2064?subject=
mailto:info.ppdi%40vd.ch?subject=
https://www.vd.ch/toutes-les-autorites/autorite-de-protection-des-donnees-et-de-droit-a-linformation
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